Wyznaczenie zewnetrznego Procesora danych

Pomiedzy

(zwang dalej ,,Administratorem”)

oraz

.................................................................................................................................... , reprezentowanym przez:

(zwanego dalej ,,Procesorem”)

1. Cel

Celem tej klauzuli jest zdefiniowanie warunkéw, w ktdrych Procesor zobowigzuje sie wykonywac, w
imieniu Administratora, czynnosci przetwarzania danych osobowych zdefiniowanie ponizej.

W ramach stosunkdéw umownych, strony zobowigzujg sie przestrzega¢ odpowiednich postanowien
dotyczacych przetwarzania danych osobowych, a zwtaszcza Rozporzadzenia UE 2016/679 Parlamentu
Europejskiego oraz Rady z dnia 27 kwietnia 2016 ktére wprowadza sie z dniem 25 Maja 2018
(zwanego dalej " Generalne Rozporzadzenie dotyczgce Ochrony Danych”).

2. Opis procesow bedacych przedmiotem outsourcingu

Procesor ma prawo dokonywac przetwarzania danych osobowych koniecznych do wykonania
nastepujacych ustug, w imieniu Administratora [...].

W ramach przetwarzania danych wykonuje sie nastepujgce operacje [...].
Dane osobowe przetwarzane sg w celu [...].

Dane osobowe jakie podlegajg przetwarzaniu to [...].

Kategorie danych to [...].

W celu $wiadczenia ponizszej ustugi, Administrator dostarczy Procesorowi nastepujgcych informacji

[...].



3. Czas trwania kontraktu

Kontrakt obowigzuje od [...] do [...].

4,

Obowigzki Procesora wzgledem Administratora

Procesor zobowigzuje sie do:

1.
2.

6.

Przetwarzania danych wytacznie w celach kontraktowych;

Przetwarzania danych w zgodzie z udokumentowanymi instrukcjami od Administratora. W
przypadku, gdy Procesor uzna, ze instrukcje naruszajg Generalne Rozporzgdzenie dotyczace
ochrony danych lub inne postanowienia prawne Unii lub Panstw Cztonkowskich dotyczace
ochrony danych, poinformuje on o tym natychmiastowo Administratora. Ponadto, jesli
Procesor ma obowigzek przetransferowac dane osobowe do kraju trzeciego lub organizacji
wewnetrznej, w mysl prawa Unii i Krajow Cztonkowskich, ktéremu Procesor jest poddany,
poinformuje on o tym wymogu prawnym przed dokonaniem przetwarzania, chyba ze prawo
to zabrania przekazania takich informacji z waznych powoddéw ochrony interesu publicznego;
Gwarantuje poufnos¢ przetwarzania danych;

Zapewni, zeby osoby upowaznione do przetwarzania danych:

Zobowigzaty sie do zachowania poufnosci lub byty objete obowigzkiem ustawodawczym
dochowania poufnosci;

Otrzymaty odpowiednie szkolenie na temat ochrony danych;

Wzigé pod uwage, zasady ochrony danych, juz w fazie projektowania i wprowadzi¢ ochrone
danych jako opcje domysing dla wszelkich narzedzi, produktow, aplikacji i ustug.

Podwykonawcy

Prosze wybrac jedna z opcji

Opcja A (uprawnienia ogdlne)

Procesor moze zatrudnic innego Procesora (zwanego dalej “podwykonawcy”) do wykonania pewnych
czynnosci zwigzanych z przetwarzaniem. W tym przypadku Procesor poinformuje o wszelkich
zmianach Administratora na pismie, przed dokonaniem zatrudnienia, Informacje te muszg jasno
wskazywac na to ktére czynnosci bedg wykonane przez podwykonawcéw, a takze nazwe i szczegoty i
daty umowy zawartej z podwykonawcgy. Administrator moze wyrazic¢ sprzeciw maksymalnie w okresie
[...] od daty, gdy dowiedziat sie 0 wspomnianych zmianach. Podwykonawstwo moze mie¢ miejsce
jedynie w przypadku gdy Administrator nie wyrazit sprzeciwu we wspomnianym okresie.

Opcja B (uprawnienia szczegétowe)

Procesor ma mozliwo$¢ zatrudnic jednostke [...](zwany dalej “podwykonawcg”) do wykonania
nastepujacych czynnosci zwigzanych z przetwarzaniem : [...]

W przypadku, gdy Procesor zatrudnia innego podwykonawce musi wczes$niej zdoby¢ na to pisemng
zgode Administratora.

Bez wzgledu na opcje (uprawnienia ogdlne oraz szczegétowe)



Podwykonawca ma obowigzek przestrzega¢ danych obowigzkéw w imieniu oraz na polecenie
Administratora. Podstawowym obowigzkiem Procesora jest zapewnienie zeby podwykonawca
dostarczyt tych samych wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych w taki sposéb by przetwarzanie danych odpowiadato generalnemu rozporzadzeniu
UE na temat Ochrony danych. W przypadku, gdy podwykonawca nie dopetni swych obowigzkéw
ochrony danych, wéwczas Procesor (a za tym kontroler) jest w petni odpowiedzialny za dziatania
podwykonawcy.

7. Prawa osdb zainteresowanych
Prosze wybrac jedng z opcji
Opcja A

Obowigzkiem Administratora jest poinformowanie oséb ktérych dotyczg dane osobowe o
przetwarzaniu ich danych w okresie, gdy dane sg one zbierane.

Opcja B

W okresie zbierania danych, Procesor ma obowigzek poinformowac osoby, ktérych dotyczg zbierane
dane o ich przetwarzaniu. Format i brzmienie tych informacji musi by¢ ustalone z Administratorem
przed zebraniem danych.

8. Egzekwowanie praw osdéb zainteresowanych

Procesor ma asystowa¢ Administratora, gdzie to mozliwe, przy wykonaniu jego obowigzku by
odpowiedzie¢ na wniosek egzekwowania praw osdb, ktérych dotyczy przetwarzanie, w tym: prawa
dostepu, zmiany, wykasowania, sprzeciwu, prawa ograniczenia dostepu, prawa do przenoszenia
danych, prawo do odmowy automatycznego przetwarzania ( w tym profilowania).

Prosze wybrac jedna z opcji
Opcja A

W momencie, gdy osoby zainteresowane sktadajg u Procesora wniosek o mozliwos¢ egzekwowania
swych praw, Procesor musi przekaza¢ ten wniosek drogg mailowa natychmiast po jego otrzymaniu do
Administratora: ......oeeeveviieiee

OpcjaB

Procesor musi odpowiedzie¢, dziatajgc w imieniu lub na rzecz Administratora w okresie
przewidzianym Rozporzadzeniem generalnych dotyczacym ochrony danych, na wniosek o
egzekwowanie praw oséb zainteresowanych.

9. Powiadomienie o naruszeniu danych osobowych

Procesor poinformuje o wszelkich przypadkach naruszenia nie pdzniej niz [...] godzin po odkryciu
zaj$cia za pomoca nastepujgcych srodkow [...]. Wspomniane powiadomienie bedzie dostarczone wraz
z wszelkg niezbedng dokumentacjg, aby umozliwi¢ Administratorowi zawiadomienie o naruszeniu
odpowiednich wtadz, jesli jest to konieczne.


mailto:dpo@bffgroup.com

Opcja dodatkowa

Po wyrazeniu przez Administratora zgody, Procesor zawiadomi odpowiednie wtadze zwierzchnie,
dziatajgc w imieniu lub na rzecz Administratora, o naruszeniu danych osobowych niezwtocznie i,
wtedy, gdy jest to mozliwe, nie pdZniej niz po uptywie 72 godzin po odkryciu zajscia, chyba ze
wspomniane naruszenie danych prawdopodobnie nie stwarza zagrozenia praw i wolnosci oséb
fizycznych.

Powiadomienie powinno przynajmniej:

e Opisac nature zajscia uwzgledniajac, gdzie to mozliwe, kategorie i przyblizong liczbe oséb
ktdrych to dotyczy oraz kategorie i przyblizong liczbe danych , ktdrych to naruszenie dotyczy.

e Komunikowac imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub innych
0s0b kontaktowych gdzie mozna uzyska¢ dodatkowe informacje.

e Opisac prawdopodobne konsekwencje zajscia

e QOpisac przedsiewziete lub proponowane przez kontrolera srodki majgce na celu
zaadresowanie incydentu naruszenia danych, wtgczajgc w to rowniez, jesli konieczne, $rodki
majgce przyczyni¢ sie do zminimalizowania ich negatywnych skutkéw.

W przypadku, gdy nie ma mozliwosci natychmiastowego poinformowania wtadz, w miare mozliwosci,
mozna dokonaé powiadomienia w etapach, bez zbednej zwtoki.

Po wyrazanie przez kontrolera zgody, Procesor zakomunikuje, dziatajgc w imieniu i na rzecz
Administratora, o naruszeniu danych osoby dotkniete, bez zbednej zwtoki, jesli naruszenie moze
prawdopodobnie zagrozi¢ prawom i wolnosci oséb fizycznych.

Komunikacja do osdb zainteresowanych ma jasno opisaé, nature zajscia i przynajmniej:

e Opisac nature naruszenia danych, podajac jesli mozliwe kategorie i przyblizong liczbe oséb
ktdrych to dotyczy oraz kategorie i przyblizong liczbe danych , ktérych to naruszenie dotyczy.

e Komunikowac imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub innych
0s6b kontaktowych gdzie mozna uzyskaé dodatkowe informacje.

e Opisac prawdopodobne konsekwencje zajscia

e QOpisac przedsiewziete lub proponowane przez Administratora srodki majgce na celu
zaadresowanie incydentu naruszenia danych, wtgczajac w to rowniez, jesli konieczne, srodki
majace przyczynic sie do zminimalizowania ich negatywnych skutkéw

10. Wsparcie Administratora przez Procesora przy wypetnianiu obowigzkéw

Procesor wspomaga Administratora w dokonywaniu oceny wptywu danych sytuacji na ochrone
danych.

Procesor wspomaga Administratora przed wystosowaniem wniosku o konsultacje do wtadz
zwierzchnich.



11. Srodki ostroznosci
Procesor zobowigzuje sie do wdrozenia nastepujacych srodkdéw:

[Prosze opisa¢ odpowiednie srodki techniczne i organizacyjne majgce na celu podniesienie poziomu
ochrony, miedzy innymi

e Pseudo-anonimowaosci i zaszyfrowania danych osobowych,

e Mozliwosci zapewnienia nieprzerwalnej poufnosci, nienaruszalnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania,

e Mozliwosci przywrécenia dostepnosci i dostepu do danych w nieprzerwany sposéb w
przypadku wystgpienia niesprawnosci systemowej,

e Procesu regularnego testowania, oceny i ewaluacji efektywnosci sSrodkéw technicznych |
organizacyjnych dla zapewnienia bezpieczenstwa przetwarzania,]

Lub zataczy¢ liste w pliku excel
Procesor zobowigzuje sie wdrozy¢ srodki ostroznosci wyznaczone w [kodeksie, certyfikacie].

[rekomenduje sie zeby szczegdtowo zdefiniowad zakres obowigzkdw dla kazdej ze stron w ramach
ktérych Administrator i Procesor w mysl postanowien artykutu 32 RODO bedg odpowiedzialni za
wdrazanie srodkéw ostroznosci]

12. Uptyniecie okresu przetwarzania

Po uptynieciu okresu, w ktérym przewidziano przetwarzanie danych, Procesor zobowigzuje sie
wykonac co nastepuje:

Wedle zyczenia zainteresowanych stron:

[ zniszczy¢ wszelkie dane osobowe lub,

1 zwrdci¢ wszelkie dane osobowe Administratorowi lub,

1 zwrdci¢ wszelkie dane osobowe Procesorowi wyznaczonemu przez Administratora.

Wraz ze zwrotem, wszelkie kopie istniejgce w systemach informacyjnych Procesora muszg by¢
zniszczone. Po ich zniszczeniu, Procesor musi poswiadczy¢, na pismie, ze zniszczenie danych miato
miejsce.

13. Inspektor Ochrony Danych

Administrator przekazuje Procesorowi imie i nazwisko oraz dane kontaktowe Inspektora Ochrony
Danych, jesli zostat on wyznaczony w mysl artykutu 37 RODO.

14. Rejestr czynnosci zwigzanych z przetwarzaniem

Procesor poswiadcza, ze utrzymuje pisemny rejestr wszelkich kategorii i czynnosci przetwarzania
wykonanych w imieniu kontrolera, zawierajacy:



e Imie i dane kontaktowe Administratora, w imieniu ktorego dziata Procesor, wszelkich innych
procesordw i, jesli to konieczne, Inspektora Ochrony Danych,

e Kategorie przetwarzania wykonanego w imieniu Administratora,

o Jedli dotyczy, réwniez zapis przypadkdw przeniesienia danych do kraju trzeciego lub
organizacji miedzynarodowej, podajgc ich nazwe i, w przypadku transferu opisanego w
podpunkcie Artykutu 49(1) RODO, dokumentacje odpowiednich zabezpieczen,

o Jedli to mozliwe generalny opis technicznych i organizacyjnych srodkéw ostroznosci, miedzy
innymi:

o Pseudo-anonimowosci i zaszyfrowanie danych osobowych,

o Mozliwosci zapewnienia nieprzerwalnej poufnosci, nienaruszalnosci, dostepnosci i
odpornosci systeméw i ustug przetwarzania,

o Mozliwosci przywrdcenia dostepnosci i dostepu do danych w nieprzerwany sposéb w
przypadku wystgpienia niesprawnosci systemowej,

o Regularnego testowania, oceny i ewaluacji efektywnosci srodkéw technicznych |
organizacyjnych dla zapewnienia bezpieczenistwa przetwarzania.

15. Dokumentacja

Procesor dostarcza Administratorowi niezbedng dokumentacje celem wykazania spetnienia
obowigzkéw niezbedng dla wykonania przez Administratora lub innych audytoréw, ktérych on
autoryzowat do wykonywania audytéw i inspekgji.

16. Obowiazki Administratora wzgledem Procesora
Administrator zobowigzuje sie do:

1. Dostarczania Procesorowi danych wspomnianych w Il niniejszego dokumentu,

2. Dokumentowania wszelkich instrukcji dotyczacych przetwarzania danych przez Procesora,

3. Zapewnienia, przed i w trakcie przetwarzania, wypetnienia wymogow zawartych w
Generalnym Rozporzadzeniu dotyczagcym Ochrony Danych, punkt 4, oraz nadzorowania
przetwarzania, réwniez w ramach audytow i inspekgcji.

Procesor Administrator




